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Criptografia e
Criptoanalise

Antdnio Machiavelo, Rogério Reis
CMUP/ Universidade do Porto

A Criptografia e a Criptanalise sao as duas faces da Criptologia, que é o estudo dos
“codigos secretos” ou “cifras”. A Criptografia moderna usa técnicas matematicas cada
vez mais sofisticadas e desempenha um papel crucial em muitas atividades do nosso
quotidiano, ao proteger dados confidenciais e pagamentos, assegurando a identificagao
de interlocutores e a integridade de dados.

Uma cifra consiste num procedimento que transforma um texto num outro, o criptograma,
que se pretende ilegivel para quem n3o possua um pedago de informag&o (mantido secre-
to) a que se chama a chave. Essa transformacéao pode, por exemplo, substituir cada letra
da mensagem original por outra letra, eventualmente de um outro alfabeto. Estas cifras
de substituicdo sdo formadas por fungdes que fazem corresponder a cada caracter de um
alfabeto um (outro) determinado caracter do mesmo (ou de outro) conjunto de simbolos.
Assim podemos representar uma chave desta cifra como, por exemplo:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
epocabizrtvdfghjkI mngs uwxy

onde a primeira linha corresponde as letras da mensagem original e a segunda linha as
que substituem cada uma dessas letras. Como o objetivo, para além de esconder o texto
original, cifrando-o, é também que os destinatarios, conhecendo a chave, o possam deci-
frar, estas transformacdes tém que ser reversiveis, ou seja, injetivas. No caso de se usar o
mesmo alfabeto para as mensagens e para os respetivos criptogramas, estas cifras sao,
portanto, bijetivas, ou seja, permutacgdes desse alfabeto.

adamg ehmep afgaf mhgze fkqah mhgzh aqfeo hgmne gnace srcen ehohg olane acabr grceo hfhhq
nleoh rmekq edkqa lohfh amnej acleo rgyag neafk gafam agnha camoe gmhoh fhamn alrpa rlhfe

gmhaf malag hmmhp lamme dnhmo hfham namijr gzarl hmedn hmkga afsal caahr lhmae irnef ohfha

mneme samkgq ailrn efafp apaca rlemc aeyqd egnhg rhiac

Isto é um criptograma em que, para ndo ser demasiado facil, se removeram acentos e os espagos entre as palavras.
Consegue decifra-lo?
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Um ataque de “forga bruta” a uma cifra de substituicdo envolve cerca de
26! =403 291 461 126 605 635 584 000 ~ 4 x 10%
tentativas, o que podera dar a ideia de que esta cifra é segurissima. E aqui que entra em
campo a Criptandlise. Como observou o matematico arabe do séc. IX, al-Kindi, o facto de
cada letra ser, ao longo de todo o texto, substituida sempre pelo mesmo simbolo, faz com
que a frequéncia relativa de uma letra do texto original seja exatamente igual a frequén-
cia relativa da letra correspondente no criptograma. Esta observagao permite um ataque
devastador a este tipo de cifras. Basta construirmos a tabela de frequéncias relativas dos
carateres da lingua do criptograma e orientamos a pesquisa da chave fazendo correspon-
der as frequéncias encontradas no criptograma com as frequéncias médias de cada carac-
ter na lingua original. Ainda que possam ocorrer algumas variacdes significativas entre a
frequéncia dos carateres no criptograma e a respetiva frequéncia média, em especial se
o criptograma for pouco extenso, este método permite reduzir drasticamente o espago de

procura de chaves, tornando o ataque a este tipo de cifra relativamente facil.

FIGURA 1. Percentagens do uso das letras na lingua portuguesa.

Para dificultar ataques baseados no estudo das frequéncias, foram criados sistemas que
nao cifram sempre da mesma forma cada uma das letras do texto original. Um exemplo é
a chamada cifra de Vigenere, que usa ciclicamente as cifras de uma sequéncia de cifras de
substituicdo. Esta nova cifra, que foi entusiasticamente denominada le chiffre indéchiffra-
ble, veio, apesar disso, a ser quebrada no séc. XIX por C. Babbage (1791-1871). A ideia é
que o periodo da cifra, o tamanho da sequéncia de cifras de substituicdo usadas, pode ser
facilmente determinado através de uma pesquisa de padrdes que se repetem a distancias
que correspondem a mdltiplos desse periodo, e é depois possivel proceder a um ataque
estatistico como acima descrito. Claro que estes ataques so sio eficazes se os textos in-
tersetados forem suficientemente longos.

Durante o séc. XX foram inventados vérios dispositivos eletromecéanicos implementando
cifras mais sofisticadas. Talvez o mais famoso desses dispositivos seja a maquina Enigma,

versoes da qual foram usadas pelas tropas alemas durante a segunda guerra mundial.
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FIGURA 2. Maquina Enigma exposta no Museo Nazionale Scienza e Tecnologia Leonardo da Vinci, Mil&o.

Na cifra Enigma, a chave consiste no estado inicial da maquina, ou seja, a colocagdo e
posicionamento de varias das suas componentes. Para decifrar uma mensagem cifrada
numa maquina Enigma é necessario saber exatamente qual a configuragao inicial da ma-
quina que cifrou a mensagem. Usando ideias de véarias areas da matematica, nomeada-
mente Teoria de Grupos, que estuda, em particular, propriedades das permutacgdes, alguns
matematicos “quintessencialmente puros”[1, p. 299], habituados a “pensar em espacgos
abstratos multidimensionais”[7, p. 199], conseguiu conceber métodos que foram multiplas
vezes bem sucedidos para encontrar as chaves usadas em certos dias por varias unidades
militares alemas.

Num mundo de comunicagdes digitais como o de hoje, onde sdo omnipresentes as trans-
missdes de informagao por ondas eletromagnéticas, ndo temos muitas vezes consciéncia
do quanto dependemos de processos criptograficos. Quando se fala de Criptografia sdo as
imagens de espides, de mensagens diplomaticas e grandes segredos militares que ime-
diatamente nos ocorrem. Este foi realmente o seu papel durante alguns milhares de anos,
mas na segunda metade do séc. XX, quando passou a ser um campo de estudo da Matema-
tica, e as transmissoes digitais se popularizaram, a Criptografia quebrou as fronteiras do
seu nicho de aplicagdo e invadiu as nossas vidas. Das emissdes de televisdo e telemdveis,
as maquinas multibanco, na multitude das utilizagdes da internet, a Criptografia esta 14,
nao so para garantir a segurancga de segredos quando é caso disso, mas também para iden-
tificar e garantir identidades de interlocutores, pagamentos e integridade da transmissao
de mensagens, efetuando tarefas das mais simples as mais complexas. Podemos dizer que
grande parte das solugdes encontradas para transpor interagées que damos como garan-
tidas no “mundo fisico” para o “mundo virtual”, onde os interlocutores nao se encontram

fisicamente no mesmo local, foram e sio dadas pela Criptografia, que usa hoje cada vez
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mais ferramentas matematicas no proprio desenho das cifras.
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